B‘:ﬁ‘leDAC EQUIPEMENTS DIDACTIQUES

POLITIQUE DE PROTECTION DES DONNEES
PERSONNELLES DE PRODIDAC

1 Généralités

La société PRODIDAC s'engage a ce que la collecte et le traitement des données
personnelles soient conformes au réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016, relatif & la protection des personnes physiques a I'égard du
traitement des données a caractéere personnel et a la libre circulation de ces données (ci-
aprés désigné le RGPD).

Cette information est établie en vue de partager notre politique de protection des données
avec vous afin que vous puissiez avoir connaissance des engagements et des pratiques
appliguées par PRODIDAC sur les données a caractere personnel qui lui sont confiées.

2 Définitions
La présente politique de protection des données personnelles utilise les termes du
Reéglement n° 2016/679 du Parlement européen et du Conseil du 27 avril 2016.

Partenaire : Dans ce qui suit le terme « Vous » ou « Vos » s’adresse a toute personne
physique ‘Partenaire’ concernée par le traitement de données personnelles objet de la
présente politique de protection des données, a savoir :

Aux bénéficiaires des services et des produits de PRODIDAC,
Aux personnes physique clientes ou prospects de PRODIDAC,
Aux personnes physiques fournisseurs de PRODIDAC,

Aux candidats et aux salariés de PRODIDAC,

Aux internautes naviguant sur le site de PRODIDAC,

Données a caractéere personnel : toute information se rapportant a une personne physique
identifiée ou identifiable. Est réputée étre une «personne physique identifiable » une
personne physique qui peut étre identifiée directement ou indirectement, notamment par
référence a un identifiant, tel qu’'un nom, un numéro d'identification, des données de
localisation, un identifiant en ligne, ou & un ou plusieurs éléments spécifiques propres a son
identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale.

Destinataire : la personne physique ou morale, I'autorité publique, le service ou tout autre
organisme qui recoit communication de données a caractére personnel, qu'il s’agisse ou non
d’un tiers.

Responsable du traitement : la personne physique ou morale, le service ou un autre
organisme qui, seul ou conjointement avec d’autres, détermine les finalités et les moyens du
traitement.

Traitement : toute opération ou tout ensemble d'opérations effectuées ou non a l'aide de
procédés automatisés et appliguées a des données ou des ensembles de données a
caractéere personnel, telles que la collecte, I'enregistrement, I'organisation, la structuration, la
conservation, l'adaptation ou la modification, I'extraction, la consultation, l'utilisation, la
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communication par transmission, la diffusion ou toute autre forme de mise a disposition, le
rapprochement ou I'interconnexion, la limitation, I'effacement ou la destruction.

Sous-traitant : la personne physique ou morale, I'autorité publique, le service ou un autre
organisme qui traite des données a caractere personnel pour le compte du responsable du
traitement.

Cookie : Les cookies sont des fichiers textes qui sont stockés et lus sur votre terminal
informatique a partir d'un site Internet. lls contiennent des combinaisons de lettres et de
chiffres pour, par exemple, détecter l'utilisateur et ses parametres, permettre de rester
connecté a un compte client ou analyser statistiquement le comportement d'utilisation lors
d'une nouvelle connexion au site Internet qui géneére des cookies.

3 Traitements de vos données

BN

Nous ne traitons des données a caractére personnel que dans la mesure ou cela est
autorisé par la loi et limitons la collecte des données a caractére personnel aux données
adéquates, pertinentes et strictement nécessaires aux traitements.

Le responsable au sens du Réglement Général sur la Protection des Données (RGPD) ainsi
gue de toute autre disposition relative a la protection de vos données est la société

PRODIDAC

32, rue de Comboire

Espace Comboire Nord Sud-BAT |
38130 Echirolles - France

Site internet: www.prodidac.fr

Ci-apres désignée sous le terme de « Responsable » ou par « hous ».
En cette qualité, la société PRODIDAC prend les engagements suivants :

— Les données a caractére personnel sont utilisées uniquement pour des finalités explicites,
|égitimes correspondant aux objectifs poursuivis (gestion de la clientéle : passation et
gestion des contrats, suivi clientele, traitement des réclamations dans le cadre du service
apres vente, exécution d'obligations légales, gestion du personnel : recrutement,
formation,...).

— Seules les données a caractere personnel utiles a l'activité de notre société sont
collectées et traitées.

— PRODIDAC ne communique pas et ne cede pas de données a caractére personnel a des
tiers, mais seulement a des destinataires autorisés dans le cadre stricte des finalités
définies au préalable.

— Les partenaires concernés par des traitements sont informées préalablement, de maniére
claire et transparente, notamment sur la finalité d'utilisation de leurs données et les
destinataires potentiels des données, les droits dont ils disposent en matiére de protection
des données et des modalités d’exercice effectif de ces droits.
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— Lorsque nous transmettons des données a caractéere personnel a des sous-traitants, nous
mettons en place des informations particuliéres auprés de nous intervenants ou sous-
traitant afin de prendre en compte les exigences RGPD.

Principe de minimisation des données :

En application des principes issus du RGPD, la société PRODIDAC se conforme au principe
de minimisation des données, selon lequel des données a caractere personnel ne peuvent
faire I'objet d'un traitement que si les finalités du traitement ne peuvent étre atteintes par le
traitement d’informations ne contenant pas de données a caractére personnel.

Dans ce cadre, PRODIDAC s’engage a:

— s'interroger sur la nécessité de traiter des données a caractére personnel pour atteindre
les finalités recherchées par le traitement ;

— s'interroger sur la question de savoir si le traitement de données a caractére personnel
s’avere nécessaire ;

— limiter le traitement des données au minimum ;
— identifier les catégories de données traitées ;
— identifier le volume ou la quantité de données traitées ;

— s'interroger sur la question de savoir si les données collectées sont plus ou moins
nécessaires au traitement.

Finalités de la collecte des données :

PRODIDAC collecte des données a caractére personnel pour exécuter un contrat avec un
partenaire et pour poursuivre un intérét légitime afin d'atteindre les objectifs suivants :

— Exécuter un contrat dans le cadre d'une activité commerciale, effectuer un devis,
communiquer une information technique ou commerciale sur un produit, traiter une
commande avec un partenaire, livrer un produit ou effectuer une prestation de service,
suivre son paiement, communiquer avec un partenaire concernant le traitement d’'une
commande, un produit ou un service et mettre a jour les données le concernant afin
d’entretenir la relation avec le partenaire.

— Répondre a toute demande de SAV ou réclamation que PRODIDAC recevrait,

— Vous communiquer des documentations en relation avec nos produits et services
pertinents ; informations sur de nouveaux produits, envoie de catalogues, brochures,
offres promotionnelles.

— Gérer les ressources humaines et les recrutements de ses collaborateurs

— Gérer la relation financiére, commerciale, le portefeuille client, prospect, fournisseurs,
distributeurs, consultants.

— Respecter la Iégislation et la réglementation applicable,
— Analyser l'activité de la société PRODIDAC,

— Etablir des statistiques anonymes relatives a l'utilisation de notre Site Internet en vue
d’améliorer celui-ci,

La base légale de ces traitements est l'intérét 1égitime de PRODIDAC pour assurer son
fonctionnement administratif et financier et développer ses affaires. S’agissant des
communications de prospection commerciale, celles-ci reposent sur votre consentement, et
vous pouvez demander a tout moment a ne plus recevoir de sollicitations commerciales.
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Maniére dont nous collectons vos données :

PRODIDAC collecte les données personnelles de ses partenaires qui ont manifesté un
intérét vis-a-vis des produits et services de PRODIDAC. Les données peuvent étre
collectées de différentes maniéres :

E-mail

Fax

Formulaire de contact a partir de notre site internet

Lettre

Téléphone

Cartes de visite

Visites sur notre site internet

Participation a des événements (salon, séminaires)

Media sociaux

Tiers et/ou ressources publics disponibles (par ex. CClI, site internet d’organismes de
formation ; lycées, universités,..., annuaire professionnels tel que I'APROTEC,
information publiée dans des articles/journaux)

¢ Via nos partenaires fournisseurs ou d’autres partenaires

Types de données que hous CONSErvons sur nos partenaires:

e Données personnelles; nom, Téléphone, e mail, adresse, CV pour les candidatures,
dipldmes de nos formateurs ou collaborateurs.

e Détails de contacts que nous avons obtenus de votre part en vue d’établir des offres
commerciales ou la fourniture de produits et/ou de services

e Détails sur les produits et/ou services que nos partenaires on regu de notre part

e Nos correspondances et communications avec nos partenaires afin d’avoir une
tracabilité de nos échanges avec nos partenaires

¢ Les informations sur toutes demandes de renseignements ou de service aprés vente qui
nous ont éteé faites

e Les informations issues d’études de marché et activités marketing

¢ Des informations d’ordre public que nous pouvons étre amenées a recevoir de la part de
tiers.

Respect du consentement :

Tous les traitements de données a caractére personnel sont mis en ceuvre par PRODIDAC
dans le respect de votre consentement, et dans quelques cas prévus par la réglementation,
le consentement explicite, autrement dénommé exprés du Partenaire est requis.

Chaque fois que votre consentement explicite est requis par la reglementation, il est recueilli
au préalable par PRODIDAC et vous pouvez a tout moment retirer votre consentement, en
vous adressant au responsable de traitement PRODIDAC.

Le fait que vous attendiez une réponse de notre part lors d'une consultation vaut
consentement a l'utilisation de vos informations pour vous répondre.
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Traitement des données en rapport avec l'utilisation de notre site Internet :

L'utilisation du site Internet et de ses fonctions nécessite régulierement le traitement de
certaines données a caractére personnel.

Veuillez étre attentif au fait que vous pouvez accéder a d'autres sites Internet par le biais de
liens se trouvant sur notre site Internet, qui ne sont pas exploités par nous-mémes mais par
des personnes tierces. De tels liens sont soit clairement identifiés par nos soins soit
reconnaissables par un changement dans la barre d'adresse de votre navigateur. Nous ne
sommes pas responsables du respect des dispositions relatives a la protection des données
ni du traitement sdr de vos données personnelles sur ces sites Internet exploités par des
tiers.

1. Politigue concernant les cookies :

Pour rappel, un cookie est un petit fichier texte déposé sur votre ordinateur lors de la visite
d’'un site. Les cookies ont notamment pour but de collecter des informations relatives a votre
navigation sur les sites. Dans votre ordinateur, les cookies sont gérés par votre navigateur.
Vous étes informé que, lors de vos visites sur nos sites internet, des cookies (témoins de
connexion) peuvent étre installés sur votre logiciel de navigation. Il s’agit de cookies
nécessaires au fonctionnement et a des analyses statistiques de notre site. lls vous
permettent d'utiliser les principales fonctionnalités de notre site. Un message vous invite dés
la connexion sur notre site internet a accepter, refuser et paramétrer I'utilisation de cookies
sur notre site internet.

Pour plus d’'informations sur le paramétrage des cookies, vous pouvez vous rendre sur le
site de la CNIL : https://www.cnil.fr/fr/cookies-les-outils-pour-les-maitriser.

2. Google Analytics :

Si vous vous connectez a notre site Internet www.prodidac.fr, le service Google Analytics est
téléchargé en vue de l'analyse statistique de [l'utilisation du site. Ce service est mis a
dispositon par Google Inc., 1600 Amphitheatre Parkway Mountain View, CA 94043, USA («
Google »). Google Analytics utilise des cookies qui sont stockés sur votre terminal, dans la
mesure ou vous ne vous étes pas opposé a l'utilisation de cookies dans votre navigateur et
lors de la connexion sur notre site internet; ces cookies permettent une analyse de
I'utilisation que vous faites du site Internet. Les informations produites par le cookie sur votre
utilisation de notre site internet sont transmises a Google aux Etats-Unis, ou elles sont
stockées.

L'utilisation de Google Analytics a lieu a des fins d'optimisation économique et statistique.
Cela représente un intérét Iégitime au sens de l'article 6, alinéa 1, lettre f du RGPD. Le
transfert de données aux Etats-Unis a lieu conformément a la décision d'exécution (UE)
2016/1250 de la Commission européenne (bouclier de protection des données UE-Etats-
Unis).

Vous n'étes pas obligé de mettre a disposition ces données personnelles, une utilisation de
notre site Internet étant possible sans cette mise a disposition. Vous pouvez empécher la
mise a disposition de ces données a caractere personnel en installant I'add-on disponible
sous https://tools.google.com/dipage/gaoptout?hl=fr. Vous pouvez aussi cliquer sur ce lien
qui installera un cookie empéchant le transfert de données a Google.
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Pour obtenir des informations complémentaires sur Google Analytics, veuillez vous rendre a
l'adresse : https://marketingplatform.google.com/intl/fr/about/analytics/. La déclaration de
confidentialité de Google se trouve a l'adresse suivante : https://policies.google.com.

Enfin, il vous est toujours possible via le gestionnaire de service qui s’affiche en permanence
sur notre site internet, de gérer l'utilisation des cookies sur notre site internet et de les
refuser. L'utilisation de notre site internet étant toujours possible sans I'utilisation de cookies.

3. Formulaire de contact & prise de contact par courrier électronique

Si vous utilisez le formulaire de contact sur notre site Internet ou que vous nous nous faites
une demande par courriel, nous traitons les données a caractére personnel communigquées
par ce biais. Ces informations sont transmises par votre navigateur ou par votre client de
messagerie électronique et enregistrées dans nos systemes informatiques afin d’en assurer
leur sécurisation. Le traitement de ces données a caractére personnel est nécessaire pour
répondre a votre demande. La date et I'heure de la demande de contact sont également
enregistrées lorsque vous nous contactez par ce biais.

En nous contactant par ce biais, vous consentez au traitement de vos données de maniére
Iégitime conformément a l'article 6, alinéa 1 a du RGPD avec I'envoi du formulaire de contact
ou courriel. La réponse a votre demande constitue un intérét Iégitime au sens de l'article 6,
alinéa 1 f du RGPD.

Les données a caractére personnel sont enregistrées aussi longtemps que cela est
nécessaire pour la réponse a votre demande. Si votre demande aboutit par la suite a la
conclusion d'un contrat, un stockage des données a lieu aussi longtemps que cela est
nécessaire a la réalisation de mesures précontractuelles ou a I'exécution du contrat. Nous ne
fusionnons pas ces données personnelles avec d'autres sources de données. Un transfert
de données a des tiers n'est en principe pas prévu. Un transfert dans un pays tiers ou a une
organisation internationale n'est pas prévu. Vous n'étes pas obligé de mettre & disposition
ces données personnelles, une utilisation du formulaire de contact ou I'envoi d'un mail étant
néanmoins impossible sans cette mise a disposition.

4. YouTube

Certaines parties de notre site Internet ou des sites de nos partenaires utilisent les services
de YouTube, LLC, 901 Cherry Ave., San Bruno, CA 94066, USA (« YouTube ») pour la
représentation de contenus vidéo. Lors d'une connexion aux pages correspondantes, votre
navigateur télécharge le code de YouTube nécessaire a l'affichage de la vidéo. A cette fin, le
navigateur que vous utilisez doit se connecter avec les serveurs de YouTube. Par ce biais,
YouTube est informé que notre site a été appelé par votre adresse IP. YouTube peut en
outre déposer des cookies sur votre terminal si vous ne vous étes pas opposé a l'utilisation
de cookies dans votre navigateur, ou peut également lire des cookies.

L'utilisation de plugins de YouTube sert a garantir une présentation adéquate de notre site
Internet et a permettre la représentation de contenus vidéo. Il s’agit d’'un intérét légitime au
sens de l'article 6, alinéa 1f du RGPD. Le transfert de données aux Etats-Unis a lieu
conformément a la décision d'exécution (UE) 2016/1250 de la Commission européenne
(bouclier de protection des données UE-Etats-Unis).

Si vous ne souhaitez pas que YouTube affecte les données personnelles collectées via notre
site Internet a votre compte YouTube, vous devez vous déconnecter de YouTube avant votre
visite sur notre site Internet. Pour toute information complémentaire sur YouTube, veuillez
vous rendre a l'adresse : https://www.youtube.com/intl/de/yt/about/. La déclaration de

Page 6



B‘:ﬁ‘leDAC EQUIPEMENTS DIDACTIQUES

confidentialité de YouTube est intégrée dans la déclaration de confidentialité de Google a
I'adresse suivante : https://www.google.com/policies/privacy.

4 Durée de conservation des données collectées :

Afin de limiter la durée de conservation a une durée strictement nécessaire, PRODIDAC a
défini des regles de conservation des données. Au terme de la durée ainsi fixée, et suivant le
cas, des données a caractére personnel font I'objet d’'une suppression ou d’un archivage.

e Prodidac ne conserve pas indéfiniment les informations figurant dans un fichier. Les

données a caractere personnel du partenaire sont effacées ou archivées dés que la
finalité de la conservation n'a plus de raison d’étre.

¢ Conformément a la législation, les documents établis dans le cadre d’'un contrat de vente
seront archivés durant 10 ans.

e Les données personnelles relatives aux salariés sont conservées le temps de présence
du salarié. Une fois le salarié parti, les informations relatives a la gestion du salarié sont
archivées durant 5 ans.

e Les informations sur les candidats non retenus a lI'embauche et leur CV sont supprimées
2 ans apres le dernier contact.

5 Partage des données

Seuls les collaborateurs de la société PRODIDAC ont accés aux données personnelles des
partenaires. Elles nous permettent de vous apporter une réponse satisfaisante dans les
meilleurs délais et maintenir la relation avec les partenaires.

Nous pouvons cependant étre amenés a partager des données personnelles avec des tiers
lorsque cela est requis par la loi, ou que cela est nécessaire pour administrer la relation entre
nous, ou que nous avons un autre intérét Iégitime a le faire.

Des fournisseurs de service tiers peuvent étre amenés a traiter vos données personnelles.
Cest le cas notamment de I'hébergeur de notre site internet (a société LWS dont les
serveurs sont situés en France) lors de la transmission d’'un formulaire de contact ou a des
fins d’'analyse statistique de notre site internet, des services de stockage dans le Cloud,
notre cabinet d'expertise comptable, nos transporteurs a qui nous pouvons étre amené de
transmettre votre nom et N° de téléphone ou e mail afin d’organiser ou planifier une livraison.

Tous nos fournisseurs de service tiers sont tenus de prendre des mesures de sécurité
appropriées pour protéger vos données personnelles. Nous autorisons uniquement a nos
fournisseurs de service tiers de traiter vos données personnelles aux fins spécifiés et
conformément & nos instructions.

6 Droits des Partenaires concernés sur les données communiquées

Si des données a caractére personnel vous concernant font I'objet d’un traitement, vous étes
une personne concernée au sens du RGPD et bénéficiez a ce titre des droits ci-dessous vis-
a-vis du responsable du traitement :
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1. Droits d’accés a vos données

Vous étes en droit d'obtenir du responsable du traitement la confirmation que des données a
caractére personnel vous concernant sont ou ne sont pas traitées par nos services.

En cas de traitement avéré, vous avez le droit d’accéder auxdites données a caractére
personnel ainsi qu’aux informations suivantes :

(1) Finalités du traitement des données a caractére personnel
(2) Catégories des données a caractére personnel traitées

(3) Destinataires ou catégories de destinataires auxquels des données a caractére personnel
VOus concernant ont été ou seront communiquées

(4) Durée prévue de conservation des données a caractere personnel vous concernant ou,
en l'absence de données concrétes a ce sujet, criteres de détermination de la durée de
conservation

(5) Droit de demander au responsable du traitement la rectification ou l'effacement de
données a caractére personnel, ou une limitation du traitement des données a caractere
personnel vous concernant, ou du droit de vous opposer a ce traitement

(6) Droit d'introduire une réclamation auprés d’'une autorité de contrdle

(7) Obtention de toutes les informations disponibles quant a la source des données lorsque
ces données a caractére personnel n'ont pas été collectées elles-mémes auprés de la
personne concernée

(8) Existence d'une prise de décision automatisée, y compris d’'un profilage, visée a l'art. 22,
par.s 1 et 4 du RGPD, et, au moins en pareils cas, des informations utiles concernant la
logique sous-jacente, ainsi que I'importance et les conséquences prévues de ce traitement
pour la personne concernée.

Vous étes en droit d’exiger I'accés a des renseignements sur le transfert de ces données a
caractére personnel vous concernant vers des pays tiers ou a une organisation
internationale. A cet égard, vous avez le droit d'étre informé des garanties appropriées, en
vertu de l'art. 46, en ce qui concerne ce transfert.

2. Droit a la rectification

Vous étes en droit d'obtenir du responsable du traitement, dans les meilleurs délais, la
rectification de vos données a caractére personnel qui sont inexactes. Vous avez le droit
d'obtenir que les données a caractere personnel incomplétes soient complétées.

3. Droit a la limitation du traitement
Des lors qu'un des €léments suivants s’applique, vous avez le droit d’obtenir du responsable
du traitement la limitation du traitement des données a caractére personnel vous concernant:

(1)Des lors que vous contestez I'exactitude des données a caractére personnel vous
concernant pendant une durée permettant au responsable du traitement de vérifier
I'exactitude de ces données a caractere personnel ;

Page 8



B‘:ﬁ‘leDAC EQUIPEMENTS DIDACTIQUES

(2)Lorsque le traitement est illicite et que vous vous opposez a I'effacement des données a
caractére personnel et exigez a la place la limitation de leur utilisation ;

(3)Si le responsable du traitement n'a plus besoin de ces données a caractere personnel aux
fins du traitement, mais qu’elles vous sont nécessaires pour constatation, exercice ou
défense de droits en justice.

(4)Si vous vous étes opposé au traitement en vertu de I'art. 21, par. 1 du RGPD et qu'il n'a
pas encore été établi si les motifs |égitimes poursuivis par le responsable prévalent sur
vos propres motifs. Lorsque le traitement des données a caractére personnel vous
concernant a été limité, ces données ne peuvent étre traitées — sauf pour conservation —,
gu’avec votre consentement, ou pour la constatation, I'exercice ou la défense de droits en
justice, ou encore pour la protection des droits d'une autre personne physique ou morale,
ou encore pour des motifs importants d’intérét public de I'Union ou d'un Etat membre.
Lorsqu’une limitation du traitement s'impose au regard des conditions susmentionnées, le
responsable du traitement se doit de vous informer avant que la limitation du traitement
ne soit levée.

4. Droit a I'’effacement
a/ Obligation d’effacement

Vous avez le droit d’obtenir du responsable du traitement I'effacement, dans les meilleurs
délais, des données a caractére personnel vous concernant, et le responsable du traitement
a l'obligation d'effacer ces données dans les meilleurs délais lorsque I'un des motifs suivants
s’applique :

(1)Les données a caractere personnel vous concernant ne sont plus nécessaires au regard
des finalités pour lesquelles elles ont été collectées ou traitées d’'une autre maniére ;

(2) Vous retirez votre consentement sur lequel est fondé le traitement de ces données en
vertu des art. 6, par. 1 ou 9, par. 2, al. a) du RGPD, et il n'existe pas d'autre fondement
juridique au traitement ;

(3) Vous vous opposez au traitement en vertu de l'art. 21, par. 1 du RGPD et il n’existe pas
de motif Iégitime impérieux pour le traitement, ou bien vous vous opposez au traitement en
vertu de l'art. 21, par. 2 du RGPD ;

(4) Les données a caractere personnel vous concernant ont fait I'objet d’un traitement illicite ;

(5) Les données a caractére personnel vous concernant doivent étre effacées pour respecter
une obligation légale qui est prévue par le droit de I'Union ou le droit de I'un des Etats
membres auquel est soumis le responsable du traitement ;

(6) Les données a caractere personnel vous concernant ont été collectées dans le cadre de
I'offre de services de la société de I'information telle que visée a l'art. 8, par. 1 du RGPD.

b/ Information a des tiers

Lorsque le responsable du traitement a rendu publiques des données a caractére personnel
vous concernant et qu’il est tenu de les effacer en vertu de l'art. 17, par. 1 du RGPD, il se
doit de prendre des mesures raisonnables, y compris d’ordre technique, en tenant compte
des technologies disponibles et des colts de mise en ceuvre, afin d'informer les
responsables de traitement de ces données a caractere personnel que vous avez demandé,
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en tant que personne concernée, I'effacement par ces responsables du traitement de tout
lien vers ces données a caractére personnel, ou de toute copie ou reproduction de celles-ci.

c/ Exceptions

Le droit & I'effacement ne s’applique pas lorsque le traitement est nécessaire :
(1) a I'exercice du droit de la liberté d’expression et d'information ;

(2) pour respecter une obligation Iégale qui requiert le traitement en vertu du droit de I'Union
ou du droit de I'Etat membre auquel le responsable du traitement est soumis, ou pour
exécuter une mission d’intérét public ou relevant de I'exercice de l'autorité publique dont le
responsable est investi ;

(3) pour des motifs d’intérét public dans le domaine de la santé publique en vertu de l'art. 9,
par. 2, al. h) eti), et de l'art. 9, par. 3 du RGPD ;

(4) a des fins d’archivage dans l'intérét public, de recherche scientifique ou historique ou
encore a des fins statistiques en vertu de I'art. 89, par. 1 du RGPD, dans la mesure ou le
droit visé au paragraphe a. est susceptible de rendre impossible ou de compromettre
gravement la réalisation des objectifs dudit traitement ; ou encore

(5) a la constatation, a I'exercice ou a la défense de droits en justice.

5. Droit a I'information

Si vous avez fait valoir, auprés du responsable du traitement, votre droit a la rectification ou
a l'effacement de données a caractére personnel vous concernant, ou encore votre droit a la
limitation du traitement de ces données, le responsable du traitement est alors dans
I'obligation de notifier ces rectifications, effacements ou limitations de traitement a tous les
destinataires auxquels vos données ont été communiquées, a moins qu'une telle
communication se révele impossible ou exige des efforts disproportionnés.

Vous avez le droit de demander au responsable du traitement des informations sur ces
destinataires.

6. Droit a la portabilité des données

Vous étes en droit de recevoir les données a caractére personnel vous concernant et que
vous avez fournies au responsable du traitement dans un format structuré, couramment
utilisé et lisible par machine. Vous avez en outre le droit de transmettre ces données a un
autre responsable du traitement sans que le responsable du traitement auquel les données a
caractére personnel ont été communiquées n'y fasse obstacle, dans la mesure ou :

(1) le traitement se fonde sur un consentement conforme a I'art. 6, par. 1, al. a) ou a l'art. 9,
par. 2, al. a) du RGPD ou sur un contrat conforme a l'art. 6, par. 1, al. b) du RGPD et

(2) le traitement est effectué a I'aide de procédés automatiseés.

Dans l'exercice de ce droit, vous avez de plus le droit d’obtenir que ces données soient
transmises directement d’'un responsable du traitement & un autre, dans la mesure ou cela
est techniquement possible. Les libertés et droits de tiers ne devront pas étre entravés par
ces procédures.

Le droit a la portabilité des données ne s'appligue pas au traitement des données a

caractére personnel nécessaire a I'exécution d’'une mission d'intérét public ou relevant de
I'exercice de l'autorité publique dont est investi le responsable du traitement.
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7. Droit d’opposition

Vous étes en droit, pour des raisons tenant a votre situation particuliere, de vous opposer a
tout moment au traitement des données a caractére personnel vous concernant fondé sur
l'art. 6, par. 1, al. €) ou f) du RGPD ; ceci vaut également pour un profilage reposant sur ces
dispositions.

Le responsable du traitement ne traitera plus alors les données a caractére personnel vous
concernant, a moins qu’il ne puisse démontrer qu'’il existe des motifs légitimes et impérieux
pour ce traitement qui prévalent sur vos intéréts, droits et libertés, ou si le traitement sert a la
constatation, a I'exercice ou a la défense de droits en justice.

Si les données a caractére personnel vous concernant sont traitées a des fins de
prospection, vous étes en droit de vous opposer a tout moment au traitement de ces
données a des fins de prospection ; ceci vaut également pour tout profilage qui serait en lien
avec cette prospection.

Si vous vous opposez au traitement a des fins de prospection, les données a caractére
personnel vous concernant ne seront plus utilisées a ces fins. Vous avez la possibilité, dans
le cadre de l'utilisation de services de la société d’information — nonobstant la directive
2002/58/CE —, d’exercer votre droit d'opposition au moyen de procédés automatisés utilisant
des spécifications techniques.

8. Droit de retrait de la déclaration de consentement liée a la protection des données

Vous étes en droit de retirer a tout moment votre déclaration de consentement sur la
protection de vos données a caractéere personnel. Le retrait de votre consentement ne remet
pas en cause la licéité du traitement intervenu du fait de ce consentement avant la
révocation.

9. Décision individuelle automatisée, y compris le profilage

Vous étes en droit de ne pas faire I'objet d'une décision fondée exclusivement sur un
traitement automatisé, y compris de profilage, qui produirait des effets juridiques la
concernant ou l'affecterait similairement de maniére significative. Ce principe ne s’applique
pas si la décision :

(1) est nécessaire a la conclusion ou a l'exécution d’'un contrat entre vous et le
responsable du traitement ;

(2) est autorisée par le droit de I'Union ou le droit de I'Etat membre auquel le
responsable du traitement est soumis et qui prévoit également des mesures
appropriées pour la sauvegarde de vos droits et libertés ainsi que de vos intéréts
[égitimes ; ou

(3) est fondée sur votre consentement explicite.

De telles décisions ne peuvent toutefois étre fondées sur les catégories particulieres de
données a caractére personnel visées a l'art. 9, par. 1 du RGPD, a moins que l'art. 9, par. 2,
al. a) ou g) du RGPD ne s’applique et que des mesures appropriées pour la sauvegarde de
vos droits et libertés ainsi que de vos intéréts légitimes ne soient en place.

Concernant les cas évoqués aux points (1) et (3), le responsable du traitement met en
ceuvre des mesures appropriées pour la sauvegarde de vos droits et libertés ainsi que de
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vos intéréts légitimes, dont au moins votre droit d’obtenir une intervention humaine de la part
du responsable du traitement, d’exprimer votre point de vue et de contester la décision.

10. Droit de réclamation aupres d’'une autorité de controle

Sans préjudice de tout autre recours administratif ou juridictionnel, vous avez le droit
d’'introduire une réclamation auprés d’'une autorité de contréle, en particulier dans I'Etat
membre dans lequel se trouve votre résidence habituelle, votre lieu de travail ou le lieu ou la
violation aurait été commise, si vous considérez que le traitement de données a caractére
personnel vous concernant constitue une violation du RGPD.

L’autorité de contr6le auprés de laquelle la réclamation a été introduite informera 'auteur de
la réclamation de I'état de I'avancement et de l'issue de la réclamation, ainsi que de la
possibilité d'un recours juridictionnel en vertu de 'art. 78 du RGPD.

En France, cette autorité est la CNIL dont voici les coordonnées :

Site internet : www.cnil.fr

Téléphone : 01 53 73 22 22

Adresse postale : CNIL — 3 Place de Fontenoy — TSA 80715 — 75334 PARIS CEDEX 07

Pour exercer vos droits, vous pouvez contacter la société PRODIDAC :

e par mail : info@prodidac.fr

e par courrier : PRODIDAC - 32, rue de Comboire, Espace Comboire Nord Sud-BAT I,
38130 Echirolles — France

e par téléphone : 09 81 11 07 39
La personne en charge du traitement des données est Mr Pascal Cazenavette.

Le demandeur sera informé au plus vite (dans un délai de 1 mois), des mesures prises pour
répondre a la demande formulée.

Pour faciliter les démarches et notamment en accélérer le délai de traitement, PRODIDAC
invite le Partenaire concerné, lors de I'envoi d’'une demande d’exercice des droits, a :

e Indiquer la nature des droits exercés,
e Confirmer son identité a I'aide de piéces justificatives

e Mentionner clairement les noms / prénoms / coordonnées auxquels le Partenaire
souhaite recevoir les réponses,
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7 Mise a jour de la présente politique

PRODIDAC peut modifier la présente politique pour refléter les changements dans la loi, les
orientations réglementaires ou les pratigues de la société concernant la vie privée
conformément a la loi. Lorsque cela se produit, et si requis par la loi, PRODIDAC transmettra
une nouvelle politique ou une mise a jour de celle-ci, détaillant les modifications dans
I'utilisation des données personnelles des Partenaires, et le cas échéant, pour obtenir le
consentement concernant le traitement des informations des Partenaires a I'avenir. Toute
nouvelle version de notre politique de protection des données sera mise a jour et consultable
a partir de notre site internet www.prodidac.fr.

8 Sécurité des données

Nous avons mis en place des mesures de sécurité appropriées pour empécher que vos
données personnelles ne soient accidentellement perdues, supprimées, altérées ou utilisées
de maniére frauduleuse par un tiers non autorisé.

L'accés aux données personnelles de nos partenaires est strictement limité aux membres de
notre personnel.

Les données personnelles sont stockées sur serveur sécurisé accessible uniquement par
mot de passe et dont il existe un historique des accés. Tout utilisateur dont le mot de passe
est refusé plus de 3 fois voit son acces définitivement refusé.

Notre serveur est équipé d’'un systeme de journalisation des événements.

Les postes nomades font I'objet de synchronisation avec notre serveur afin de se prémunir
contre la disparition des données stockées sur les postes informatiques nomades.

Tous nos postes informatiques sont équipés d’'un systéme de pare-feu, antivirus.
Les mots de passe de la société sont gérer par un systéme de cryptage.

Des sauvegardes informatiques du serveur sont effectuées régulierement afin d'éviter des
pertes de données.

Les acces a distance se font par VPN.
Les locaux de PRODIDAC sont sécurisés par une alarme anti-intrusion et sont sous vidéo
surveillance.

En cas d'infraction de sécurité avérée engendrant une violation de vos données a caractére
personnel, une notification vous sera transmise, ainsi qu’'a l'autorité de contrble, a savoir la
CNIL vous informant de |'étendue de [linfraction constatée. Les notifications seront
consignées dans un registre de notifications de violations de données.
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